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ETHzirich

Zufall ist ein Wort ohne Sinn;
nichts kann ohne Ursache existieren ?

-- Voltaire
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Was ist Zufall?

= Zufallige Ereignisse sind unabhangig voneinander
= Zufallige Ereignisse sind gleichmassig verteilt
= Zufallige Ereignisse haben keine Ursache
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Quellen zufalliger Ereignisse
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Chaotische Systeme

Lotto-Ziehung Globales Wetter
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Quantenmechanische Effekte
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Verwendung von Zufallsereignissen

Simulationen komplexer Vorgange
= Physik (z.B. Molekulardynamik)
= Biochemie (z.B. Falten von Proteinen)
= Meteorologie (z.B. Wettervorhersage)

= Okonomie (z.B. Aktienkurs-Vorhersagen)
= Politik (Wahl-Prognose Modelle)

Verschlusselungsverfahren

= Erstellung sicherer Schlissel
= Sichere Kommunikationsprotokolle

Mathematik

= |ntegration sehr komplexer Funktionen

Software-Engineering

= Random testing
= |mage rendering
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Verwendung von Zufallsereignissen

Simulationen komplexer Vorgange

= Physik (z.B. Molekulardynamik)
= Biochemie (z.B. Falten von Proteinen) g E

= Meteorologie (z.B. Wettervorhersage)

= Okonomie (z.B. Aktienkurs-Vorhersagen) 'I\‘:,
= Politik (Wahl-Prognose Modelle) ' :>
- £
Verschlusselungsverfahren
= Erstellung sicherer Schlissel
= Sichere Kommunikationsprotokolle Unfolded Folded

Mathematik

= |ntegration sehr komplexer Funktionen

Software-Engineering

= Random testing
= |mage rendering
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Verwendung von Zufallsereignissen

f'A Los Angeles Times
o
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The USC/L.A. Times poll saw what other surveys
missed: A wave of Trump support
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Who’s Winning? Dail ck of Clinton and Trump’s support
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Verwendung von Zufallsereignissen

Simulationen komplexer Vorgange
= Physik (z.B. Molekulardynamik)
= Biochemie (z.B. Falten von Proteinen)
= Meteorologie (z.B. Wettervorhersage)

= Okonomie (z.B. Aktienkurs-Vorhersagen)
= Politik (Wahl-Prognose Modelle)

Verschlusselungsverfahren

= Erstellung sicherer Schlissel
= Sichere Kommunikationsprotokolle

Mathematik

= |ntegration sehr komplexer Funktionen

Software-Engineering

= Random testing<+—
= |mage rendering
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Simulation komplexer Vorgange:
Beispiel: Energy Balance Model

Reflected Solar

107 \ Radiation
107 Wm?

Reflected by Clouds,
Aerosol and
Atmospheric
Gases
77

342

V

Incoming
Solar
Radiation
342 Wm?

Emitted by ’

Atmosphere 165

Absorbed by
67 Atmosphere

235 Outgoing
Longwave
f Radiation

350 40

Greenhouse
Gases

Radiation

235 Wm?

o

Atmospheric
Window

/

324
Back

Dr. Hermann Lehner | 20.11.2017 | 11



Simulation komplexer Vorgange:

Beispiel: Energy Balance Model

= Nicht analytisch zu Iosen

=  Simulation mit Hilfe von
mathematischen Modellen

= Verbesserung der Modelle aufgrund
der Simulation

Methode: Monte Carlo Simulation

o Vi )-a)rCT -A+5 ;B
: B+C
where:
¥ is the ratio correction of zone to incoming radiatior

HO 1s the solar constant

a; is the surface albedo for the zone
C is the constant 38 watt-m*C ™'

T, is the average surface temperature
A is a constant 204 watt-m*

B is a constant 2.17watt-m*C™’
@, is the fractional cloud cover in cach zone
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ETH:zurich

Monte Carlo Simulation

a9

Stanislaw Ulam

= Was ist die Wahrscheinlichkeit dass ein Iosbares Deck gespielt wird?
— Zahle Anzahl erfolgreiche/nicht-erfolgreiche Spiele

= Je mehr Experimente desto genauer das Resultat
- Das Gesetz der grossen Zahlen

/

WLr brauchen, sehr, sehy

\ - Sehr
viele gute Zufallszahlepn
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Beispiel einer Monte Carlo Simulation
Das Galton-Brett
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Galton Brett und das Gesetz der grossen Zahlen

310 Kugeln

1’000 Kugeln

100 Kugeln

Normalvertei|t?

100’000 Kugeln
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Normalverteilung
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Normalverteilung

Mittelwert
1w ¢

2 Varianz
X) = ———¢e 20'2 o
Pug? (%) 2027 o Standardabweichung
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3 standard deviations of the mean
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2 standard deviations
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Galton Brett und das Gesetz der grossen Zahlen

. Relative Haufigkeit der Messwerte

/~ \. Normalverteilung

Relative Haufigkeit:
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Galton Brett und das Gesetz der grossen Zahlen

12

. Relative Haufigkeit der Messwerte
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Gesetz der grossen Zahlen:

Mit zunehmender Anzahl unabhéngiger
Experimente unter gleichbleibenden
Bedingungen stabilisiert sich die relative
Héufigkeit der Messwerte um die theoretischen
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Echte Zufallszahlen

Generiert aufgrund Beobachtung echt
zufalliger Ereignisse:

= Zeitabstande des Alpha-Zerfalls von Atomen
= Varianz im atmospharisches Rauschen

= Rauschen von verpolten Dioden
= Zeitabstande zwischen Maus-Klicks
= Unregelmassigkeiten beim Tippen

= Zeitliche Abfolge ankommender Datenpackete
aus dem Internet

Vortelle:
= Unabhangige Zahlenreihen
= Keine Periodizitat

= Selbst mit beliebigem
Aufwand nicht vorhersehbar

Nachteile

= Langsam

= Teuer (je nachdem)
= Nicht reproduzierbar
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Pseudo Zufallszahlen

Berechnet mittels einem
deterministischen Algorithmus:

= |nitialisiert mit einem Anfangswert (Seed)

= Jede Zufallszahl in der Reihe wird aufgrund
der davor generierten Zufallszahl(en)
berechnet

Vorteile:

Schnell

Erfordert kein Zugang zu
externen Systemen

Reproduzierbar

Nachteile

Mit gentigend Aufwand
vorhersehbar (ungeeignet
zum Verschlusseln)

Nicht immer genuegend
Unabhaengig
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Anwendungsbereiche von Zufallszahlen

Pseudo-

Simulationen v (zu langsam) v
Mathematische Applikationen v (zu langsam) v
Software Engineering x (nicht reproduzierbar) v

Verschlusselung v X (vorhersehbar)
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Echt zufallig oder generiert?

3,1,7,5 15,15,10,6 ,12 ,11 ,12,2 ,14 ,14 4, ...



Ja, echte Zufallszahlen

RANDOM.ORG

Search

True Random Number Service

Do you own an iOS or Android device? Check out our app!

Random Integer Generator

Here are your random numbers:

Timestamp: 2016-11-09 23:22:13 UTC

Dr. Hermann Lehner | 20.11.2017 | 24



Echt zufallig oder generiert?

ungeracde

7N

1,06,15,12,13,2,11,8,9,14, 7,4, 5,10, 3, 0, ...
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gerade Keimne
Puplikate?




Der Lineare Kongruenzgenerator

Elne
Ewn Faktor g Konstante ¢

/ |/

rp=(a * ri_1+c)modm

/

Moadul m

Dle davoyr
generierte R,'eSt der Dlvisipn,
’ ’ L . 44 ’”
Dl it Zutallszant (tn PYthon: «g )

Zufallszahl
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Der Lineare Kongruenzgenerator

a

C mw

r;=(5 *r_4+1)mod 16
1=(5 %0 -

6= (52

-1) mod 16

1 -

-1) mod 16

15=(5 *6+1)mod 16
15+ 1) mod 16

~~
1,6,15,12,13,2,11,8,9,14,7,4,5,10,3,0, 1,6, 15, ...

12%

Ab hiey wiederholt steh die Relhe
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Der Lineare Kongruenzgenerator

r; = (65539 * 1,_; + 0) mod 234

“RANDU”

- Extrem schnell
- Fruher sehr verbreitet

- Problem:
- Korrelation zwischen drei aufeinanderfolgenden Punkten
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Implementierung eines LCG in Matlab

Erst mal: Wie funktioniert denn der ‘interne’ Random Generator?

Command WlndOW @ O O \ Help on Selection
D O oM
>> rand(3,2)
ans = rand
Uniformly distributed random numbers collapse all in page
0.9822 ©.8389
0.7336 0.8006
0.8090 0.5273 syntax
£ >> | X = rand example
X = rand(n) example
X = rand(szl,...,szN) example
X = rand(sz) example
X = rand(__ ,typename) example
X = rand(__,"'like',p) example
Description

Open Help Browser F1 to toggle focus; Escape to close




Implementierung eines LCG in Matlab

S?ez"fwr"‘atww Ak
oyt e %e\f\/ Al
C‘CW\%\;\L\,SZO\VMW i
ZW :
o) (seed) ov“"”,:t”’
i e’ce arrweE 7
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\ROW
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Implementierung eines LCG in Matlab

r = mod(seed, m);

S .
tartwert: z akRtuelle Uhrzeit

r = mod(a*r + c, m);
disp(r/m)
r = mod(a*r + c, m);

disp(r/m)

1, = (a * ri_q +c)modm



Implementierung eines LCG in Matlab

r = mod(seed, m);
for row = 1:rows
for col = 1:columns
r = mod(a*r + c, m);
Result(row, col) = r/m;
end
end

1, = (a * ri_q +c)modm



Implementierung eines LCG in Matlab

r = mod(seed, m);

Result = zeros(rows, columns);

for row = 1:rows
for col = 1:columns
r = mod(a*r + c, m);

Result(row, col) = r/m;
end

end

1, = (a * ri_q +c)modm



Implementierung eines LCG in Matlab

function Result = 1cg(rows, columns, seed, a, c, m)

r

mod(seed, m);

Result = zeros(rows, columns);

for row = 1:rows
for col = 1:columns
r = mod(a*r + c, m);

Result(row, col) = r/m;
end

end

end

SP ik
Ayl
priert eV M,/f,\,_tewau
Zw(®
oWl
‘_0 ,'1—) 5 seed) o?tb o
g <k a\Q""’u’e
a'/\,SvOV\’V\'d 3 SD\’\’tCV\‘, %
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Implementierung eines LCG in Matlab

function Result = lcg(rows, columns, seed, a, c, m)
r = mod(seed, m);
Result = zeros(rows, columns);
for row = 1:rows
for col = 1:columns

r = mod(a*r + c, m);
Result(row, col) = r/m;

end
end
end
'D
Command Window ® : -« <
| AR :
>> 1lcg(3,2, now, 65539, 0, 2432) SP ok it
Leve EVE M,/\i_tcv" alt
ans = aewt’ anlew LW
zlﬁxfatLSJﬂ
xLowWAYs
0.2409  0.8759 104) « (seed) oF
0.1132 0.8741 o SR aRW
ckew
0.4761  ©0.7392 “Wsowwo\ Sobe
. 8,057 Levoar SE
fxv >2> | /K,OW{'\’




Implementierung eines LCG in Matlab

function Result = lcg(rows, columns, seed, a, c, m)

end

if ~exist('seed', 'var')
seed = now;
end

r = mod(seed, m);
Result = zeros(rows, columns);

for row = 1:rows
for col = 1:columns
r = mod(a*r + c, m);
Result(row, col) = r/m;
end
end

/ X

optional WIS st mit
diesen olyei?

5?62"'{ g w\,'bt
Love e M,/awﬁ_tew al
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o e
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Implementierung eines LCG in Matlab

function Result = lcg(rows, columns, seed, config)

1f ~exist('seed', 'var')
seed = now;

end

if exist('config', 'var')

else

end

a = config(l);

c = config(2);

m = config(3);

% Default: RANDU
a = 65539;

c = 0;

m = 2A32;

Command Window
>> lcg(3,2)

ans =

x >>

OPtLOVLa L: [a, c, VM,:,
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Implementierung eines LCG in Matlab

Wie sieht’s aus bei fehlerhaften Eingaben?

Command Window ®

>> lcg(3,2, now, [65539, 2732])
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Implementierung eines LCG in Matlab

if exist('config', 'var')
dim = size(config);
1f (dim(2) ~= 3)
error('Die Konfiguration muss eine Matrix der Form [ a ¢ m ] sein.')
end

a = config(l);

c = config(2);

m = config(3);
else

Command Window

>> lcg(3,2, now, [65539, 2732])
Error using lcg (Lline 23)
Die Konfiguration muss eine Matrix der Form [ a ¢ m ] sein.

fx >>
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Implementierung eines LCG in Matlab

Hilfe fur den Anwender?

Command Window )
>> help lcg

No help found for lcg.m.

fg >> |
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Implementierung eines LCG in Matlab

function Result = lcg(rows, columns, seed, config)
% Erstellt eine Matrix mit Zufallszahlen mittels dem LCG Algorithmus.
% Wenn kein seed angegeben wird, wird die aktuelle Uhrzeit benuetzt.

%

% Erforderliche Parameter

% - rows: Anzahl Reihen in der Matrix

% - columns: Anzahl Kolonnen in der Matrix

%

% Optionale Parameter

% - seed: Startwert fuer die Zufallszahlen-Reihe.

% Default: now

% - config: Konfiguration des LCG in der Form [ a ¢ m ]
% Default: [ 65339, 0, 2732 ]

if ~exist('seed', 'var')
seed = now;
end

Command Window ®

>> help lcg
Erstellt eine Matrix mit Zufallszahlen mittels dem lecg Algorithmus.
Wenn kein seed angegeben wird, wird die aktuelle Uhrzeit benuetzt.

Erforderliche Parameter
- rows: Anzahl Reihen in der Matrix
- columns: Anzahl Kolonnen in der Matrix

Optionale Parameter

- seed: Startwert fuer die Zufallszahlen-Reihe.
Default: now

- config: Konfiguration des lcg in der Form [ a ¢ m ]
Default: [ 65339, 0, 2432 ]

fx >>




Implementierung eines LCG in Matlab

10
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script.mlx lcg.m | birthday_problem.m [ + |
function Result = lcg(rows,columns,seed, config)
% Erstellt eine Matrix mit Zufallszahlen mittels dem LCG Algorithmus.
% Wenn kein seed angegeben wird, wird die aktuelle Uhrzeit benuetzt.
% Erforderliche Parameter
% — rows: Anzahl Reihen in der Matrix
% - columns: Anzahl Kolonnen in der Matrix

% Optionale Parameter

5 - seed: Startwert fuer die Zufallszahlen-Reihe.

% Default: now

% - config: Konfiguration des LCG in der Form [ a ¢ m ]
% Default: [ 65339, 0, 2432 ]

%% If there is no given seed, use the current time as seed

- if ~exist('seed','var')
= seed = now;
= end

%% Konfiguration des LCG mit dem Multiplikator (a), der Konstante (c) und dem Modulus (m)

= if exist('config','var')

= dim = size(config);

= if (dim(2) ~= 3)

= error('Die Konfiguration muss eine Matrix der Form [ a ¢ m ] sein.')

= a = config(l);
- c = config(2);
- m = config(3);

= else
% Diese Werte stammen vom Zufallsgenerator RANDU (Frueher sehr ueblich).
a = 65539;

= c = 0;
m = 2°32;

= end

%% Generierung der Matrix mit Zufallszahlen
% Beim ersten Durchgang wird der seed als letzte Zufallszahl
% angenommen und mittels modulo in das Intervall [0 .. m] gelegt.

- r = mod(seed,m);

- Result = zeros(rows,columns);
= for row = l:rows
= for col = 1l:columns

%% Berechnung der naechsten Zufallszahl basierend auf der letzten Zufallszahl

- r = mod(a*r + c, m);

% Normalisiere das Resultat. D.h. das Resultat dist im Intervall [0, 1)

- Result(row,col) = r/m;
- end

- end

= end

Dokumentation und

Funktionalitat

Parameter Prufen
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Echt zufallig oder generiert?

1,06,15,12,13,2,11,8,9,14, 7,4, 5,10, 3, 0, ...

KeLtne
Puplikate?



Das Geburtstags-Problem

Die Klasse meiner Tochter hat 23 Kinder (und zwei Lehrpersonen)
Wie gross ist die Wahrscheinlichkeit, dass zwei oder mehr Kinder am gleichen Tag Geburtstag haben?

L J \W 7 ? I i 0_2%

i H | IHI}

: 1]‘

2-5%
5-10%
10-20%
20-40%
40-60%
> 60%
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Ein kurzer Ausflug in die Statistik
Viel einfacher zu berechnen:

Wie gross ist die Wahrscheinlichkeit, dass jedes Kind einen unterschiedlichen
Tag Geburtstag hat.

1. Kind: =3 pg)li
&5 mogliche Seburtstage

Z

365
365
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Ein kurzer Ausflug in die Statistik
Viel einfacher zu berechnen:

Wie gross ist die Wahrscheinlichkeit, dass jedes Kind einen unterschiedlichen
Tag Geburtstag hat.

365 364
365 365
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Ein kurzer Ausflug in die Statistik
Viel einfacher zu berechnen:

Wie gross ist die Wahrscheinlichkeit, dass jedes Kind einen unterschiedlichen
Tag Geburtstag hat.

3. Kind: 263 u;
belden Kindern

gliche qelourtstage,
W Vow dewn ersten,
besetzt

365 364 363 343
365 365 365 365

23 Terme

N

’VLS@CSQVM,{: 2= KLV\IO!BV
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Ein kurzer Ausflug in die Statistik
Daraus folgt...

Die Wahrscheinlichkeit fiir zwei oder mehr Kinder mit dem gleichen Geburtstag
ist also 100% minus die berechnete Wahrscheinlichkeit:

(365 364 363 343)_5070/
365 365 365 365/ 7
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Berechnung der Wahrscheinlichkeit in Matlab

= Wir wollen diese Berechnung in Matlab machen

= Nicht nur fur 23 Kinder, sondern fur alle Gruppen-Grossen
von 1 bis n (z.B. 70)

= Die Wahrscheinlichkeit grafisch darstellen
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Berechnung der Wahrscheinlichkeit in Matlab

% Anzahl Tage im Jahr
d = 365;

% Was soll die groesste Gruppe sein, welche betrachtet wird
max_people = 70;

N =1 : max_people;
% Initialisierung aller Wahrscheinlichkeiten auf 1 (neutrales Element der

% Multiplikation)
P = ones(1l, max_people);

% Klein n geht also von 1 .. max_people.
% Fuer jedes n berechnen wir die gesuchte Wahrscheinlichkeit.
for n = N
% Berechnung der Reihe 365/365 * 364/365 * ... * (365 - n + 1)/365

for i =1 :n
P(h) =P(n) *(d-1+ 1) / d;

end
% Das Resultat ist die inverse Wahrscheinlichkeit
P(n) =1 - P(n);

end

plot(P)

grid on

xLlabel('Anzahl Personen', 'FontSize', 20)
ylabel('Wahrscheinlichkeit', 'FontSize', 20)

Dr. Hermann Lehner | 20.11.2017 | 50



Berechnung der Wahrscheinlichkeit in Matlab

Wahrscheinlichkeit
2 B S & 8 2 8 &8 .

o

o
w
T

Anzahl Personen

.-"'/—
//
/ |
X: 23
Y: 05073
n
- 1 1 1 1 1
10 20 30 40 50 60
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Kontrolle ist besser als Vertrauen

Wie konnen wir kontrollieren, ob das wirklich stimmt?

- Sehr sehr viele Klassen besuchen und die Resultate auswerten

N

Also vielleioht 1’000

Klassen, Statistiseh
relevawmt
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Kontrolle ist besser als Vertrauen

Wie konnen wir kontrollieren, ob das wirklich stimmt?

- Monte Carlo Simulation!

Dr. Hermann Lehner | 20.11.2017 | 53




Monte Carlo Simulation in Matlab )
d = 365; \(Tms -
max_peor,)le = 70; \(OVL

at_least = 2;
experiments = 100;

% Simuli 1 . Mt pro Tag
N=1: ' ' ' P
P_sim = 0ok ///’"‘
for n = ~
SUCC 08 F /‘
for —
© o7} /
X
e
L osf X: 23
< | Y: 05071
_GCJ 05 ,'
@)
D oat
=
S 03
=
end
P_s1i o2 /
end Oj_Aﬂ/f/// -
% Zeichr obe \ \ . . . \ i Wahrscheinlichkeit
p-I.OtCP_S 0 10 20 30 40 50 60 70
axis([0@ Anzahl Personen
grid on

xlabel('Anzahl Personen', 'FontSize',20)
ylabel('Wahrscheinlichkeit', 'FontSize',20)
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