14. Hashing

Hashtabellen, Pre-Hashing, Hashing, Kollisionsauflésung durch
Verketten, Einfaches gleichméassiges Hashing, Gebrauchliche
Hashfunktionen, Tabellenvergrésserung, offene Addressierung:
Sondieren, Gleichmassiges Hashing, Universelles hashing,
Perfektes Hashing [Ottman/Widmayer, Kap. 4.1-4.3.2, 4.3.4, Cormen
et al, Kap. 11-11.4]
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Worterbuch (Dictionary)

Abstrakter Datentyp (ADT) D zur Verwaltung einer Menge von
Eintrdgen?! i mit Schliisseln k& € K. Operationen

m D.insert(i): Hinzufiigen oder Uberschreiben von i im
Worterbuch D.

m D.delete(i): Loschen von i aus dem Wérterbuch D. Nicht
vorhanden = Fehlermeldung.

m D.search(k): Liefert Eintrag mit Schlissel k, wenn er existiert.

21Schliissel-Wert Paare (k,v), im Folgenden betrachten wir hauptsachlich die Schitissel.
377

Motivierendes Beispiel

Ziel: Effiziente Verwaltung einer Tabelle aller n ETH-Studenten

Mégliche Anforderung: Schneller Zugriff (Einflgen, Léschen,
Finden) von Datensatzen nach Name.

Worterbuch in C++

Assoziativer Container std: :unordered_map<>

// Create an unordered_map of strings that map to strings

std::unordered_map<std::string, std::string> u = {
{"RED", "#FF0000"}, {"GREEN","#OOFFO00"}

};

u["BLUE"] = "#0000FF"; // Add
std::cout << "The HEX of color RED is: " << u["RED"] << "\n";

for( const auto& n : u ) // iterate over key—value pairs
std::cout << n.first << ":" << n.second << "\n";

376

378



Motivation / Verwendung

Wahrscheinlich die gangigste Datenstruktur

m Unterstltzt in vielen Programmiersprachen (C++, Java, Python,
Ruby, Javascript, C# ...)
m Offensichtliche Verwendung

m Datenbanken / Tabellenkalkulation
m Symboltabellen in Compilern und Interpretern

m Weniger offensichtlich

m Substring Suche (Google, grep)

m Ahnlichkeit von Texten (Dokumentenvergleich, DNA)
m Dateisynchronisation

m Kryptographie: Filetransfer / Identifikation

Losung zum ersten Problem: Pre-hashing

Prehashing: Bilde SchllUssel ab auf positive Ganzzahlen mit einer
Funktion ph : K — N

m Theoretisch immer mdglich, denn jeder Schlissel ist als
Bitsequenz im Computer gespeichert

m Theoretisch auch: = =y < ph(x) = ph(y)

m In der Praxis: APIs bieten Funktionen zum pre-hashing an. (Java:
object.hashCode(), C++: std: :hash<>, Python:
hash(object))

m APIs bilden einen Schliissel aus der Schlliisselmenge ab auf eine
Ganzzahl mit beschrankter Grésse.??

2230mit gilt die Implikation ph(z) = ph(y) = = = y nicht mehr fir alle z,y.
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1. Idee: Direkter Zugriff (Array)

Index Eintrag

0 -

; Probleme

3 [3.wert(3)] Schlussel m[]sseln nichtnegative
4 ganze Zahlen sein

S Grosser Schlisselbereich =

5 : grosses Array

k [k,wert(k)]

Prehashing Beispiel: String

Zuordnung Name s = s;s2. .. 5;, zu Schlussel

I
ph(s) = <Z Sl—it1 - bi> mod 2%

i=1

b so, dass verschiedene Namen méglichst verschiedene Schliissel erhalten.

w Wortgrésse des Systems (z.B. 32 oder 64).

Beispiel (Java), mit b = 31, w = 32 Ascii-Werte s;.
Anna — 2045632
Jacqueline — 2042089953442505 mod 232 = 507919049
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Losung zum zweiten Problem: Hashing

Reduziere des Schlisseluniversum: Abbildung (Hash-Funktion)
h: K —{0,...,m — 1} (m ~ n = Anzahl Eintrédge in der Tabelle)

v

]
b ks |1 B(kg=1

2z

3 'e\ (‘/\f) "‘3

Kollision: h(k;) = h(k;).
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Behandlung von Kollisionen: Verkettung

Beispiel m =7, K = {0,...,500}, h(k) = k mod m.
Schliissel 12,55 ,5,15,2,19 , 43

Direkte Verkettung der Uberlaufer

0 1 2 3 4 5 6
Hashtabelle \ [ o[ o] H [ o o]
7 7
15 2 12 | 55
' '
1 1
Uberlaufer 43 5
b
1
19
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Nomenklatur

Hashfunktion h: Abbildung aus der Menge der Schlissel K auf die
Indexmenge {0,1,...,m — 1} eines Arrays (Hashtabelle).

h:K—{0,1,...,m—1}.

Meist |KC| > m. Es gibt also k1, ks € K mit h(ky) = h(ks) (Kollision).

Eine Hashfunktion sollte die Menge der Schliissel mdglichst
gleichmassig auf die Positionen der Hashtabelle verteilen.

Algorithmen zum Hashing mit Verkettung

m insert(i) Prife ob Schllissel k vom Eintrag i in Liste an Position
h(k). Falls nein, fige i am Ende der Liste ein; andernfalls ersetze
das Element durch .

m find(k) Prife ob Schlussel k in Liste an Position i(k). Falls ja,
gib die Daten zum SchlUssel k zuriick. Andernfalls Riickgabe
eines leeren Elements null.

m delete(k) Durchsuche die Liste an Position h(k) nach k. Wenn
Suche erfolgreich, entferne das entsprechende Listenelement.
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Worst-case Analyse Einfaches Gleichmassiges Hashing

Starke Annahmen: Jeder beliebige Schllissel wird

Schlechtester Fall: alle Schllissel werden auf den gleichen Index
abgebildet. m mit gleicher Wahrscheinlichkeit (Uniformit&t)

— O(n) pro Operation im schlechtesten Fall. @ m und unabhé&ngig von den anderen Schliisseln (Unabhangigkeit)

auf einen der m verflgbaren Slots abgebildet.
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Einfaches Gleichmassiges Hashing Einfaches Gleichmassiges Hashing

Unter der Voraussetzung von einfachem gleichmé&ssigen Hashing:
Erwartete Lange einer Kette, wenn n Elemente in eine Hashtabelle

mit m Elementen eingefiigt werden Sei eine Hashtabelle Verkettung gefdllt mit Fillgrad o = 2 < 1.
Unter der Annahme vom einfachen gleichmé&ssigen Hashing hat die
n—1 n—1 ndchste Operation erwartete Laufzeitkosten von < 1 + a.
E(Lange Kette j) = 1(k = P(k; =7

Zzg ; ) Folgerung: ist die Anzahl der Slots m der Hashtabelle immer

" n mindestens proportional zur Anzahl Elemente n in der Hashtabelle,
—=— n € O(m) = Erwartete Laufzeit der Operationen Suchen, Einfigen

i=1 und Léschen ist O(1).

a = n/m heisst Belegungsfaktor oder Flillgrad der Hashtabelle.
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Weitere Analyse (direkt verkettete Liste)

Erfolglose Suche. Durchschnittliche Listenlange ist o = - Liste
muss ganz durchlaufen werden.
= Durchschnittliche Anzahl betrachteter Eintrage

I
C"n, = .

Erfolgreiche Suche. Betrachten die Einfligehistorie: Schllssel j
sieht durchschnittliche Listenlange (7 — 1) /m.
= Durchschnittliche Anzahl betrachteter Eintrage
1< , In(n—1) «
C n]Z} +(j = 1)/m) =1+ +5

n 2m

[Variante:Indirekte Verkettung]

Beispiel m =7, K = {0,...,500}, h(k) = k mod m.
Schliissel 12,55 ,5,15,2,19 , 43

Indirekte Verkettung der Uberlaufer

0 1 2 3 4 5 6

Hashtabelle 15| 2 12 | 55
? ?
i) i)
Uberlaufer 43 5
?

—_
QOE
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Vor und Nachteile der Verkettung

Vorteile der Strategie:

m Belegungsfaktoren a > 1 mdglich
m Entfernen von Schlisseln einfach

Nachteile

m Speicherverbrauch der Verkettung
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Beispiele gebrauchlicher Hashfunktionen

h(k) = k mod m

Ideal: m Primzahl, nicht zu nahe bei Potenzen von 2 oder 10
Aber oft: m = 2% — 1 (k € N)
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Beispiele gebrauchlicher Hashfunktionen
Multiplikationsmethode

h(k) = |(a -k mod 2")/2"~"| mod m

m = 2", w = Grésse des Maschinenworts in Bits.

Multiplikation addiert k£ entlang aller Bits von a, Ganzzahldivision mit 2*~" und
modm extrahiert die oberen r Bits.

Als Code geschrieben: a *« k >> (w—r)

Guter Wert fiir a: L@ : Q“’J : Integer, der die ersten w Bits des gebrochenen
Teils der irrationalen Zahl darstellt.
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Tabellenvergrosserung

m Wissen nicht a priori, wie gross n sein wird.

m Bendtigen m = ©(n) zu jeder Zeit.

Grdsse der Tabelle muss angepasst werden. Hash-Funktion andert
sich = Rehashing

m Alloziere Array A’ mit Grésse m' > m

m Flge jeden Eintrag von A erneut in A’ ein (mit erneutem Hashing)
m Setze A+ A'.

m Kosten: O(n +m + m/).

Wie wahlt man m'?
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lllustration

< wbits —

k k
x| 11 1 a
k]
Lok
Lk
= 1<—rbits—>\ \

>> (w—r)| 0 [ rbits —|
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Tabellenvergrosserung

milldeen=m=m'+m+1
Bei jedem Einflgen vergréssern. Kosten
Ol +24+3+ ---+n)=0(n*) A

m 2.ldee n = m = m/ < 2m Vergréssern nur wenn m = 2°:
O(1+2+4+8+---4+n)=0(n)
Einige Einflgeoperationen kosten lineare Zeit, aber im
Durchschnitt kosten sie (1) ©

Jede Operation vom Hashing mit Verketten hat erwartet amortisierte
Kosten ©(1).

(= Amortisierte Analyse)
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Offene Addressierung??

Speichere die Uberlaufer direkt in der Hashtabelle mit einer
Sondierungsfunktion s : IC x {0,1,...,m —1} — {0,1,...,m — 1}

Tabellenposition des SchllUssels entlang der Sondierungsfolge

mod m

S(k) = (s(k,0),s(k,1),...,s(k,m—1))

Sondierungsfolge muss flir jedes k € K eine Permutation sein von
{0,1,...,m—1}

23Begriffsklarung: Dieses Verfahren nutzt offene Addressierung (Positionen in der Hashtabelle nicht fixiert), ist aber ein

geschlossenes Hashverfahren (Eintrage bleiben in der Hashtabelle)
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Lineares Sondieren

s(k,7) = h(k)+ 5= S(k) = (h(k),h(k) +1,..

mod m

L h(k)+m—1)

Beispiel m = 7, K = {0,...,500}, h(k) = k mod m.
Schllissel 12,55 ,5,15,2,19

1 2 3 4 5 6
D1 15]. 2 |19 12155
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Algorithmen zur offenen Addressierung

m insert(i) Suche Schlissel k von i in der Tabelle geméass
Sondierungssequenz S(k). Ist k nicht vorhanden, flige k an die
erste freie Position in der Sondierungsfolge ein. Andernfalls
Fehlermeldung.

m find(k) Durchlaufe Tabelleneintrdge gemass S (k). Wird k
gefunden, gib die zu k£ gehérenden Daten zurlick. Andernfalls
Ruckgabe eines leeres Elements null.

m delete(k) Suche k in der Tabelle gemass S(k). Wenn &
gefunden, ersetze k durch den speziellen Schliissel removed.
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[Analyse Lineares Sondieren (ohne Herleitung)]

Erfolglose Suche. Durchschnittliche Anzahl betrachteter
Eintrage
1

, 1
Cn“é(”u—a)?)

Erfolgreiche Suche. Durchschnittliche Anzahl betrachteter

Eintrage
1 1
Cho~=11 )
2 ( i 1— a>
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Diskussion

Beispiel a = 0.95
Erfolglose Suche betrachtet im Durchschnitt 200 Tabelleneintrage!
(hier ohne Herleitung).

@ Grund fur die schlechte Performance?

® Primare Haufung: Ahnliche Hashaddressen haben ahnliche
Sondierungsfolgen =- lange zusammenhé&ngende belegte Bereiche.
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[Analyse Quadratisches Sondieren (ohne Herleitung)]

Erfolglose Suche. Durchschnittliche Anzahl betrachteter
Eintrage

C' ~

1 . 1
" oa YT 1

Erfolgreiche Suche. Durchschnittliche Anzahl betrachteter

Eintrage
1 «
l—« 2

anl—i—ln(
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Quadratisches Sondieren

s(k,j) =

= h(k) +[j
S(k) = (h(k), h(k) + 1, h(k) — 1, h(k) + 4, h(k) —4,...) mod m

Beispiel m =7, K = {0,...,500}, h(k) = k mod m.
Schlissel 12,55 ,5,15,2,19

o 1 2 3 4 5 6
19115 2 5 1255
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Diskussion

Beispiel a = 0.95
Erfolglose Suche betrachtet im Durchschnitt 22 Tabelleneintrage
(hier ohne Herleitung)

@ Grund fur die schlechte Performance?

® Sekundare H&ufung: Synonyme k und k' (mit h(k) =
durchlaufen dieselbe Sondierungsfolge.

h(K"))
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Double Hashing
Zwei Hashfunktionen h(k) und 1/(k). s(k,7) = h(k) + 7 - ' (k).
S(k) = (h(k),h(k) + W (k), h(k) 4+ 2K (k), ..., h(k) + (m — 1)K (k)) mod m

Beispiel:
m="17,K={0,...,500}, h(k) = k mod 7, A'(k) = 1 + k mod 5.
Schlissel 12,55 ,5,15,2,19

i 2 3 4 5 6
5115 2 | 19 12155
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[Analyse Double Hashing]

Sind h und A’ unabhangig, dann:

Erfolglose Suche. Durchschnittliche Anzahl betrachteter

Eintrage
1

1l —«

C ~

Erfolgreiche Suche. Durchschnittliche Anzahl betrachteter

Eintrage
C, ~ 1 In ( ! )
« 1 -«
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Double Hashing

m Sondierungsreihenfolge muss Permutation aller Hashadressen
bilden. Also h/(k) # 0 und h/(k) darf m nicht teilen, z.B. garantiert
mit m prim.

m /' sollte moglichst unabhéngig von h sein (Vermeidung
sekundarer Haufung).

Unabhéangigkeit:

= P (h(k) = h(K")) - P (W' (k) = W' (K)) .

Unabhangigkeit weitgehend erfillt von h(k) = k£ mod m und
h'(k) =1+ k mod (m — 2) (m prim).
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Gleichmassiges Hashing

Starke Annahme: Die Sondierungssequenz S(k) eines Schliissels k
ist mit gleicher Wahrscheinlichkeit eine der m! vielen
Permutationssequenzen von {0,1,...,m — 1}.

(Double Hashing kommt dem am ehesten nahe)
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Analyse gleichmassiges Hashing mit offener Addressierung

Sei eine Hashtabelle mit offener Addressierung geftillt mit Fiillgrad
a = - < 1. Unter der Annahme vom gleichméssigen Hashing hat
die nédchste Operation erwartete Laufzeitkosten von < .

[Erfolgreiche Suche beim gleichmassigen offenen Hashing]

Sei eine Hashtabelle mit offener Addressierung geftillt mit Fillgrad
a = -+ < 1. Unter der Annahme vom gleichméssigen Hashing hat
die erfolgreiche Suche erwartete Laufzeitkosten von < 1 -log .

Beweis: Cormen et al, Kap. 11.4
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Analyse gleichmassiges Hashing mit offener Addressierung

Beweis des Theorems: Zufallsvariable X: Anzahl Sondierungen bei einer
erfolglosen Suche.

]P(X>')* n n—1 n—2 n—1i+2
’L = — . . PR
- m m—1 m-—2 m—1+ 2
*% i—1 .
< <3> —o 7l (1<i<m)
m

*: A;:Slot beim j-ten Schritt belegt.
IP(Al MN---N Ai—l) = P(Al) . P(AQ‘Al) RPN P(Ai_1’A1 n---N Az‘_g),
* ";11<%da24n<m.

m—

Ausserdem P(z > i) = 0 fir i > m. Also

B(X) *"E" fij > i) < fja — f;af _

; _ : 1—ao
=1 =1 =0

. . 1 1, ) R
D B Pl M ] — 2 —<<n<m(n>0m>0
n—1 m n m n m
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Ubersicht
a=0.50 a=0.90 a=0.95
c, ¢ C, C’ C, cl
(Direkte) Verkettung 1.25 050 145 090 1.48 0.95
Lineares Sondieren 1.50 2.50 5.50 50.50 10.50 200.50

Quadratisches Sondieren 1.44 2.19 285 11.40 3.52 22.05
Gleichméssiges Hashing 1.39 2.00 2.56 10.00 3.15 20.00

: Cn: Anzahl Schritte erfolgreiche Suche, C/,: Anzahl Schritte erfolglose Suche, Belegungsgrad a.
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Universelles Hashing

m || > m = Menge “&hnlicher Schllssel” kann immer so gewahlt
sein, so dass Uberdurchschnittlich viele Kollisionen entstehen.

m Unmdoglich, einzelne fir alle Falle “beste” Hashfunktion
auszuwahlen.

m Jedoch maglich?®: randomisieren!

Universelle Hashklasse H C {h: K — {0,1,...,m
Familie von Hashfunktionen, so dass

— 1}}isteine

Vky # ky € K gilt [{h € H mit h(ky) = h(k)}| < |Z|

25 Ahnlich wie beim Quicksort
415

Universelles Hashing

Vorbemerkung zum Beweis des Theorems.
Definiere mitx,y e X, h e H,Y C K:

1, falls h(z)=h
3(h,z,y) = {o’ Si:st @) =) st n() = n(y) (0 oder 1)?
S(h, 2, Y) =" d(x,y,h fir viele y € Y ist h(z) = h(y)?
yey
S(H,z,y)=> d(z,y.h fir wie viele h € H ist h(z) = h(y)?.
heH

‘H ist universell, wenn fir alle z,y € K, z # y : 6(H, z,y) < [H|/m.
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Universelles Hashing

Theorem

Eine aus einer universellen Klasse H von Hashfunktionen zuféllig
gewdhlte Funktion h € H verteilt im Erwartungswert eine beliebige
Folge von Schliisseln aus K so gleichméssig wie nur méglich auf die
verfligbaren Plétze.

Beim Hashing mit Verketten ist die erwartete Kettenldnge fir ein
nicht enthaltenes Element < o« = n/m. Die erwartete Kettenldnge
fdr ein enthaltenes Element ist < 1 + a.

416

Universelles Hashing

Beweis des Theorems
S C K: bereits gespeicherte Schliissel. x wird hinzugefigt: (z € 5)

Erwartete Anzahl Kollisionen von z mit S
Ey(3(h,x,8)) =Y 6(h,x,S)/[H|

hEH

’ZZ(Fhfcy

heH yes

’H’ZcS”ny

yes

[#1| _ 15|
< LB,
|7-l|yz€;m m

|1225(h,$,y)
€S heH
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Universelles Hashing

S C K: bereits gespeicherte Schllissel, nun = € S.
Erwartete Anzahl Kollisionen von x mit S

Ey(5(x, S, h)) = > 8(x, 5, h)/[H]|
hGH
ZZéhxy ZZdhxy
|h€7—l yes ‘yES heH
1
= — H,x,x) + O0(H,x,
H( UESX:{JC} y)
< |H| + Z [H|/m :1+|S|7_1:1+L_1§1+a.
4] ‘ yes—{z} " "
- 419
Perfektes Hashing

Ist im Vorhinein die Menge der verwendeten Schliissel bekannt?
Dann kann die Hashfunktion perfekt, also kollisionsfrei, gewahlt
werden.

Beispiel: Tabelle der Schlisselwdrter in einem Compiler.
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Konstruktion Universelle Hashklasse

Sei Schliisselmenge K = {0,...,u — 1} und p > u Primzahl.. Mit

a € K\ {0}, b € K definiere

hay : IK = {0,...,m — 1}, hep(z) = ((ax 4+ b) mod p) mod m.

Dann gilt

Die Klasse H = {hu|a,b € KC,a # 0} ist eine universelle Klasse von
Hashfunktionen.

(Hier ohne Beweis. Siehe z.B. Cormen et al, Kap. 11.3.3)
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Beobachtung (Geburtstagsparadoxon umgekehrt)

m h zufallig gewahlt aus universeller Hashfamilie H.
m n Schlissel S C
m Zufallsvariable X : Anzahl Kollisionen der n Schliissel aus S

— (Z 1(h(k;) = h(kj)) =Y E(1(h(k) =
i#] 7]

* n 1 n2
£ <
2/m — 2m

* # Ungeordnete Paare 3, ;1= S0 (1= (n—1—i) =n(n—1) —n(n —1)/2 =n(n — 1)/2

=

h(k;))
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Perfektes Hashing mit ©(n?) Speicherbedarf

Wennm = n? = E(X) < 3.

, E(X)
Markov-Ungleichung®® P(X > 1) < =+ <
Also

DO |—

E(X < 1) = E(keine Kollision) > —.

I3

N | —

Folgerung: in erwartet 2 - n Schritten kann man zu n Schlisseln eine
kollisionsfreie Hashtabelle der Grésse m = n? durch zuféllige Wahl
aus einer universellen Hashfamilie konstruieren.

26 Appendix
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Perfektes Hashing mit O (n) Speicherbedarf

2-Stufiges Verfahren

Wahle m =nund h:{0,1,...,u—1} - {0,1,...,m — 1} aus
einer universellen Hashfamilie. Flige alle n Schlussel in die
Hashtabelle mit Verketten ein. Sei [; die Lange der Kette am

Index .
Wenn 327" 1? > 4n, dann wiederhole diesen Schritt 1.
Flrjeden Index: =1,...,m — 1 mit[; > 0 erzeuge so lange

Hashtabellen fir die enthaltenen [; Schlissel der Lange l? mit
universellem Hashing (Hashfunktion £ ;), bis keine Kollisionen
auftreten.

Speicherbedarf O(n).
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Perfect Hashing Idee

4 - 50/ 7 "‘)"‘“"j_" ;o/:{),"/ w1 “QLZ,j : fo,u Goa] =

ig.., 'zaz'd

Erwartete Laufzeiten

m Fir Schritt 1: Hashtabelle der Grosse m = n.

Wir zeigen auf der néchsten Seite, dass £ (Zzﬁ_ol l?) < 2n.

Dann folgt (Markov): P (Zgﬁ_ol 12> 4n> <2
= Erwartete zwei Wiederholungen vom Schritt 1.

m FUr Schritt 2: Zl? < 4n. FUr jedes 7 erwartet zwei Versuche mit
Laufzeit I?. Insgesamt O(n)

= Die perfekte Hashtabelle kann in erwartet O(n) Schritten erstellt
werden.



Erwarteter Speicherverbrauch Hashtabellen 2.Stufe

" (z zg) E (Z_ S5 1000 = ko) — j))

—E (Z; Z; 1(h(k;) = h(k: )))

_ (Z 1(h(k;) = h(k)) + 2 ; L(h(ki) = Ww)))
ot 2_; E (1(h(k;) = h(kz/))z) |
:’”2@);”@2 —1<2n
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[Geburtstagsparadoxon]

Annahme: m Urnen, n Kugeln (0BdA n < m).
n Kugeln werden gleichverteilt in Urnen gelegt.

Wie gross ist die Kollisionswahrscheinlichkeit?

Geburtstagsparadoxon: Bei wie vielen Personen (n) ist die
Wahrscheinlichkeit, dass zwei am selben Tag (m = 365) Geburtstag
haben grésser als 50%?
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14.9 Anhang

Mathematische Formeln

[Geburtstagsparadoxon]

P (keine Kollision) = 2 . =1 . ..., m-ntl _ ___m!

m m (m—n)l-mm"

a

Seia < m. Mite® = 1+x+§+... approximiere 1 — = ~ e m,
Damit:

1(1_l)(1_£><1_n_1> %ef%zefn(;;l).
m m m

Es ergibt sich
P(Kollision) = 1 — e~ " .

Auflésung zum Geburtstagsparadoxon: Bei 23 Leuten ist die Wahrscheinlichkeit fir Geburstagskollision 50.7%. Zahl

stammt von der leicht besseren Approximation via Stirling Formel. n! = v/27n - n™ -e™™
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[Erwartungswertformel]

X > 0 diskrete Zufallsvariable mit E(X) < oo
def lep
Aufzahlen Z Z ]P

r=1 y=x
0

Z (X >2)

=0

[Markov Ungleichung]

diskrete Version




